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TEIL I: Grundlagen und Ergebnisse

1. Einfihrung: Hintergrund und Ziele des Projekts SIKID

Das Projekt,, SIKID - Sicherheit fur Kinder in der digitalen Welt” hat das Ziel, die Sicherheit von
Kindern im digitalen Raum zu erhéhen, indem es Akteure vernetzt, Regulierung verbessert
und Kinderrechte starkt. Das BMBF-geforderte Forschungsprojekt setzt sich aus ethischer,
rechtlicher, psychologischer und kommunikationswissenschaftlicher Perspektive interdiszip-
lindr mit den Interaktionsrisiken fur Kinder bei der Nutzung des Internets und digitaler Tech-
nologien auseinander. Wichtig ist neben dem Schutz auch die Befahigung von Kindern und
Jugendlichen. Heranwachsende sollten Uber partizipative Methoden an ihrem eigenen
Schutz und ihrer Befahigung aktiv mitwirken, etwa bei der Entwicklung und Gestaltung von
Anbietermal3nahmen auf digitalen Plattformen. Zu den Arbeitsergebnissen des SIKID-Pro-
jekts gehoren konzeptuelle Entwurfe, Fachpublikationen, Methoden und Leitfaden, empiri-
sche Studien und Handlungsoptionen sowie die Vernetzung und der Austausch mit Ex-
pert:innen aus Politik, Recht, Strafverfolgung, Regulierung, Wissenschaft, Zivilgesellschaft,
dem Anbieter- und dem Medienbildungsbereich. Projektergebnisse und Publikationen fin-
den sich auf der Webseite https:/sikid.de/.

Der SIKID-Kompass wurde auf Grundlage der Projektergebnisse entwickelt, die im vorliegen-
den Papier vorgestellt werden. Er zeigt Handlungsfelder und Handlungsoptionen fur die Stei-
gerung der Sicherheit und Befahigung von Kindern in digitalen Umwelten auf. Dabei steht
Sicherheit als Kinderrecht (im Kontext von Teilhabe und Befahigung) im Vordergrund (Teil I).
Die Handlungsoptionen basieren auf drei Jahren der interdisziplinaren Forschung (siehe Teil
I und I11), der Konsultation von ausgewiesenen Expert:innen im Kinder- und Jugendmedien-
schutz sowie weiteren Stakeholdern aus Wirtschaft, Recht und Politik in zwei Workshops
(2022 und 2024). Sie adressieren die Breite und Komplexitat des Akteursnetzwerks, beste-
hend aus Politik und Recht, Sicherheitsbehdrden, Forschung und Wissenschaft, der Zivilge-
sellschaft, den Anbietern, aber auch dem Bildungsbereich, welches modellhaft fur die Sicher-
heit von Kindern in der digitalen Welt integriert und als Schaubild veranschaulicht wird (siehe
Kapitel 5)." Leitend war dabei die Maxime, MaRnahmen zur Verbesserung der Sicherheit und
Befahigung von Kindern in digitalen Kontexten inter- und transdisziplinar und im Netzwerk zu
denken. Dies kennzeichnet das SIKID-Projekt als Forschungsansatz und eigenen Multiplika-
tor fur die Praxis, der stets im Austausch mit und als Teil des Akteursnetzwerks fur die Sicher-
heit von Kindern im Digitalen agiert. Uber die hier dargelegten Konzepte, Modelle und Vor-
schlage zur Verbesserung von Sicherheit fur Kinder in der digitalen Welt sollen Impulse fur
weiterfuhrende Diskurse und insbesondere fur praktische Mal3nahmen gesetzt werden.

TIm Kompass finden sich verschiedene Kategorisierungen relevanter Akteursgruppen. So hat die Netz-
werkanalyse der Projektpartner am Leibniz-Institut fur Medienforschung | Hans-Bredow-Institut auf
den bestehenden Rechtsrahmen und dort angelegte Stakeholdergruppen und Kooperationsbezie-
hungen rekurriert. Im ethischen Zugang wurde darauf geblickt, wo sich Akteure dartber hinaus als
verantwortlich wahrnehmen bzw. welche Kooperationen im Themenfeld bestehen sollten. Das Ak-
teursnetz wurde stetig und insbesondere im Zuge der Erkenntnisse aus den zwei Workshops 2022 und
2024 erweitert.
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2. Grundlagen: Sicherheit als ein Kinderrecht auch im Digitalen

Der Blick auf Sicherheit fuhrt aus kinderrechtlicher Perspektive zu neuen Fragestellungen,
Zugangsweisen zu Problemlagen, aber auch einer differenzierten Konzeptionalisierung des
Sicherheitsbegriffs. In einem ersten Schritt wird daher zusammengefasst herausgearbeitet,
was einen kinderrechtlichen Ansatz ausmachen kann und welche normativen Dimensionen
sich daraus ergeben.

Sicherheit als ein Recht von Kindern gilt auch im Digitalen. Zwar ist Sicherheit kein eigenes
Kinderrecht, aber es wird von verschiedenen Schutzrechten in der Kinderrechtskonvention
der Vereinten Nationen (UN-KRK) umfasst. Sicherheit fur Individuen sowie die Gesellschaft zu
ermoglichen, ist kein ,Luxusgut”, sondern ein Kernziel freiheitlicher Demokratien. Nicht nur
ist Sicherheit - und das Gefuhl von Sicherheit - wesentlich fur die Lebensqualitat und das
(mogliche) Handeln der Burger:iinnen in Freiheit und Autonomie. Sicherheit ist dartber hin-
aus auch die Grundlage zur Verwirklichung vieler anderer Menschen- und Grundrechte. Und
das bereits in der Lebensphase Kindheit.

Im Projekt SIKID wurde daher erstmals ein kinderrechtlicher Ansatz im Forschungskontext
der zivilen Sicherheitsforschung zugrunde gelegt. Erarbeitet wurde, dass Sicherheit ein
grundlegendes ,Basis-Kinderrecht” ist und eine kinderrechtliche Perspektive auf Sicherheit
viele Potenziale im Sicherheitsbereich insgesamt bietet. Denn in einem hochdynamischen
Feld Sicherheit zu gewéhrleisten impliziert, den Fokus weg von bewahrpadagogischen Ver-
hinderungsmal3nahmen hin zur Frage einer schutzenden Befdhigung zu erweitern. Gerade
bei Sicherheitsrisiken im digitalen Umfeld werden neben einem umfassenden Schutz daher
auch Beteiligung und vor allem Befahigungsmal3nahmen wesentlich. Befahigung kann bei
den hier fokussierten Interaktionsrisiken als eine , Sicherheitsressource” verstanden werden.
Beteiligung impliziert, Kinder als Expert:innen ihrer Lebenswelt angemessen auch in die For-
schung, Regulierung, Technikgestaltung und Entwicklung von Mal3nahmen einzubeziehen.

Im Kontext mediatisierter Kindheit (Tillmann & Hugger 2014) oder gar der Digitalitat (Stalder
2016) verschranken sich nicht nur die Lebenswelten online und offline, sondern auch die
zivilen Sicherheitsgefahrdungen. Dies betrifft nicht nur Erwachsene, sondern zunehmend
auch Minderjahrige und zeigt sich vor allem bei Interaktionsrisiken in Online-Umgebungen.

Online-Risiken umfassen verschiedene Formen von Gefahrdungen. Differenziert werden die
sogenannten 4Cs of online risks of harm (Livingstone & Stoilova 2021), d.h. ,content, contact,
conduct and contract risks”. Es bestehen also Risiken in Bezug auf Inhalte und Vertragsab-
schlusse, insbesondere bestehen aber auch Risiken, die unmittelbar aus den Kontakten und
dem Verhalten von jungen Menschen online resultieren. Diese Interaktionsrisiken werden als
relational verstanden, indem sie aus der,,dynamic interaction between the child’sagency and
the agency of others operating in the digital environment” erwachsen (Livingstone & Stoilova
2021, S. 10). Mit dem Aufkommen interaktiver Online-Angebote haben sich die Nutzungs-
maoglichkeiten digitaler Medien fur Heranwachsende deutlich erweitert und ausdifferenziert
(Hasebrink, Lampert & Thiel 2019; Thiel & Lampert 2023). Neben Unterhaltungsangeboten
sind es vor allem Online-Dienste wie Messenger-Apps und Social-Media-Plattformen, die
junge User faszinieren. Bereits im Grundschulalter zahlt das Verschicken von WhatsApp-
Nachrichten zu den haufigsten Tatigkeiten im Internet bzw. am Smartphone (Feierabend et
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al. 20234, S. 40-42). Im Medienalltag schon jungerer Kinder gewinnen zunehmend auch sozi-
ale Netzwerke, voran Instagram, Snapchat und TikTok an Bedeutung (Feierabend et al.
2023a; Cousseran et al. 2021).

Interaktive Online-Angebote wie diese bieten Heranwachsenden allerdings nicht nur Teilha-
bemoglichkeiten und individuelle Entfaltungsmaoglichkeiten (Livingstone & Haddon 2009),
sondern gehen auch mit neuen Risiken einher, die eine unbeeintrachtigte Persénlichkeitsent-
wicklung und -entfaltung im Sinne des Jugendschutzgesetzes gefahrden kénnen. Das be-
trifft insbesondere sogenannte Online-Interaktionsrisiken. Diese umfassen Phanomene wie
Cybermobbing, Grooming oder Hate Speech und kénnen verstanden werden als , Potenziale
fur negative Folgen, die sich aus digital vermittelter sozialer Interaktion ergeben” (Dreyer et
al. 2022, S. 2).

_Cybergrooming
Aktuelle Zahlen belegen, dass die Sicherheit von Kindern in digitalen Umgebungen keine
Selbstverstandlichkeit ist: Die aktuelle Polizeiliche Kriminalstatistik (PKS) 2023 (BMI 2024)
belegt, dass Missbrauchsdarstellungen von Kindern und Jugendpornografie (im Hellfeld)
im Vergleich zum Vorjahr von 48.821 um 5.221 auf 54.042 Falle gestiegen sind. Gleichzei-
tig besallen immer mehr Kinder und Jugendliche selbst Missbrauchsdarstellungen von
Kindern und jugendpornografische Inhalte. So ermittelte die Polizei insgesamt 5.581 Kin-
der als Tatverdachtige, die im Verdacht standen, Missbrauchsdarstellungen zu besitzen,
herzustellen, zu erwerben oder Uber Soziale Medien weiterzuverbreiten. Bei jugendpor-
nografischen Inhalten wurden insgesamt 516 verdachtige Kinder ermittelt.? Laut der JIM-
Studie 2023 (Feierabend et al. 2023b) wurden 30% der Jugendlichen im Netz schon se-
xuell belastigt (vorwiegend auf Plattformen wie Instagram, TikTok und Snapchat), teil-
weise sogar regelmafig. Und weitere Interaktionsrisiken, wie Hate Speech, Cybermob-
bing und non-konsensuales Sexting sind Teil der Alltagserfahrungen. Aktuelle Zahlen ei-
ner Befragung der Landesanstalt fur Medien NRW (2024) betonen Uberdies, dass es ge-
rade die Anonymitat des Internets potenziellen Tater:innen leicht macht, sich Kindern und
Jugendlichen unbemerkt zu ndhern und ihr Vertrauen zu erschleichen. Dabei ist es eine
verbreitete Strategie von Tater:iinnen, dass sie ihr wahres Alter erst zu erkennen geben,
wenn sie bereits das Vertrauen des Kindes gewonnen haben. Jedes vierte Kind (25 %) halt
den Kontakt aufrecht, nachdem es herausfindet, dass sein Chatpartner bereits erwachsen
ist. Als Motive dafur werden vor allem die entgegengebrachte Wertschatzung (45 %), die
Freude Uber das Interesse von Alteren an der eigenen Person (38 %) und die Neugierde,
schauen zu wollen, was passieren wurde (31 %), angegeben. Viele Kinder (31 %) haben
noch nie uber Cybergrooming gesprochen. Besonders jungere Kinder haben sich bisher
weder mit Eltern oder Lehrkraften, noch mit Gleichaltrigen Uber die Gefahren durch Cy-
bergrooming ausgetauscht. Unter den 8- bis 9-Jahrigen sind dies mit 45 Prozent beinahe
die Halfte der Befragten.

Cybergrooming als ein beispielhaftes Gefahrdungsszenario zeigt die starke Verflechtung
kindlicher Lebenswelten mit digitalem Handeln und Erleben. So kann digital vermittelte Se-
xualitat einerseits Entwicklungspotenziale und Erprobungsmaéglichkeiten in der Adoleszenz

2 Anzumerken ist, dass die polizeiliche Kriminalstatistik in ihrer Aussagekraft begrenzt ist. Sie kann hier
trotz dessen zeigen, welche Brisanz das Thema der Missbrauchsdarstellungen unter Minderjahrigen
hat (zur Aussagekraft der PKS siehe Cramer & Mischkowitz 2013).
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bieten. Denn sexuelle Selbstbestimmung und sozio-moralische Kompetenzen in Beziehun-
gen entfalten sich im Zuge sich noch entwickelnder Fahigkeiten und brauchen dafur auch
digitale Erfahrungs- und Erprobungsraume. Andererseits fuhren die Entwicklungsverletzlich-
keiten (d.h. die Tatsache, dass Fahigkeiten und Moglichkeiten zum Selbstschutz noch nicht
ausgebildet sind oder zugeschrieben werden) dazu, dass Kinder Risiken nicht als solche er-
kennen oder sie anders einschatzen. Gerade bei Erfahrungen, die schambesetzt sind oder
wenn kein Vertrauen etabliert ist, kann daraus folgen, dass Hilfesysteme nicht in Anspruch
genommen werden oder z.B. bei strafrechtlich relevanten Vorgangen keine polizeiliche Un-
terstutzung gesucht wird. Dies gilt insbesondere fur digitale Plattformen und soziale Medien,
die von Kindern genutzt werden. Gerade der Angebotscharakter (media affordances) bertck-
sichtigt vielmals nicht die besonderen Interessen von Kindern, insoweit sie von Erwachsenen
bzw. fur Erwachsene konzipiert wurden. Adressieren digitale Angebote die Verletzlichkeiten
junger Menschen nicht angemessen, kénnen Sicherheitsgefahrdungen begunstigt werden.
Dies kann dazu fuhren, dass Kinder nicht nur gegenwartig geschadigt oder traumatisiert wer-
den, sondern dass ihr ,Recht auf eine offene Zukunft” (Feinberg 1980; Stapf 2022) dadurch
beeintrachtigt wird.

Uberdies zeigen die Herausforderungen fur die Sicherheit von Kindern® online die Verwoben-
heit der verschiedenen Rechte, die Kindern zustehen. Denn Menschen haben mit der seit
1989 geltenden und in Deutschland seit 1992 ratifizierten UN-Kinderrechtskonvention (UN
1989) vor der Volljahrigkeit ganz verschiedene Rechte. Diese greifen mit dem General Com-
ment Nr. 25 (UN 2021) gleichwertig in digitalen Umwelten. Neben Schutzrechten haben Kin-
derweitere Rechte, z.B. auf Bildung, Teilhabe oder Spiel, die in digitalen Welten erfullt werden
und dabei Potenziale und Chancen fur sie ermoéglichen kénnen. Insofern Kinder viele ver-
schiedene Rechte auch in digitalen Umwelten haben, geht es bei Fragen der Sicherheit im-
mer auch um Abwagungsprozesse einzelner Rechte im Feld von Schutz, Teilhabe und Befa-
higung.

Sicherheit ist eine Grundbedingung far die freie Entfaltung von Personlichkeitsrechten
und eine unbelastete demokratische Teilhabe im Digitalen. Die konkreten Geféhrdungen,
denen Kinder psychisch und physisch ausgesetzt sind, kbnnen dazu fuhren, dass Kinder
durch mangelnde Sicherheit - aber auch durch zu weitgehende Sicherheitsmalinahmen - in
inrer personalen Integritat, ihren Partizipationschancen und ihren Moéglichkeiten zur freien
Entwicklung und Entfaltung eingeschrankt werden (Stapf & Heesen 2022). Sicherheit um-
fasst intakte Infrastrukturen und ein sicheres soziales Umfeld - auch im Digitalen. Solche Fra-
gen der Lebensqualitat haben einen Einfluss auf die subjektive wie objektive Sicherheits-
wahrnehmung: Wer sich nicht sicher fahlt, partizipiert weniger - aus Angst, Sorge, oder weil
bereits Sicherheitsgefahrdungen eingetreten sind, die zu Verstérung oder Traumata fuhren
und die mogliche Zukunft von Kindern betreffen (HateAid 2024). Sicherheit ist demnach ein
Kernziel von Kinderrechten sowie die Grundlage zur Umsetzung anderer Kinderrechte. Damit
kann Sicherheit der Schaffung von Frei- und Handlungsspielraumen dienen.

3 Der verwendete Begriff ,Kinder” bezieht sich hier mit der UN-KRK auf junge Menschen bis zur Voll-
jahrigkeit. Wenn es spezifisch um Kinder in Abgrenzung zur Adoleszenz geht, werden diese auch als
.Kinder” und ,Jugendliche” bezeichnet.
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_Sicherheit

Sicherheit ist ein multidimensionaler Begriff. In der UN-KRK finden sich eine Vielzahl von\
Verburgungen, die unmittelbar und mittelbar sicherheitsrelevante Schutzbereiche enthal-
ten, darunter etwa Art. 6 (Recht auf Leben), Art. 24, 27 (Recht auf Gesundheit und gesunde
Entwicklung), Art. 19, 32, 34, 36 (Recht auf Schutz vor Missbrauch und Ausbeutung). Die
Gewahrleistung von Online-Sicherheit von Kindern kann die Umsetzung dieser Rechte in
der digitalen Welt unterstutzen. Sicherheitsethik untersucht die Folgen und Implikatio-
nen der unterschiedlichen Begriffe von Sicherheit wie z.B. objektivierte und subjektive Si-
cherheitswahrnehmung, den erweiterten Sicherheitsbegriff (Human Security) sowie An-
griffs- und Funktionssicherheit (Security and Safety, United Nations Trust Fund for Human
Security). Aus normativer Perspektive erortert die Sicherheitsethik, ob es ein Zuviel an Si-
cherheit geben kann und wann SicherheitsmaRnahmen und -technologien andere
Rechte beschneiden. Sicherheit wird vor diesem Hintergrund kritisch reflektiert in Hin-
sicht auf die Frage, welche Menschen in welcher Weise von welcher Form von Sicherheit
profitieren, eingeschrankt oder sogar beschadigt werden (Ammicht Quinn 2014). Eine
wichtige Rolle spielen im Zusammenhang dieser erweiterten Perspektive Praventionsan-
gebote, der Resilienzbegriff und auch die Auseinandersetzung mit Machtverhaltnissen im
KZuge der Umsetzung von Sicherheitsinteressen. /

Die drei Saulen der volkerrechtlich bindenden Kinderrechte verkntpfen Schutz-, Befahi-
gungs- und Beteiligungsrechte. Diese sind als eine Einheit zu verstehen, fur die das Kindes-
wohl (Art. 3 UN-KRK) als Bruckenkonzept fungiert. Bezogen auf die Sicherheitsrisiken besteht
dabei ein Spannungsfeld: Denn Grundlage der zukunftigen politischen Teilhabe und Mun-
digkeit von Kindern als Burger:innen - aber auch in ihrer Gegenwart als Kinder - ist Sicher-
heit.

Aus kinderrechtlicher Sicht sollten Sicherheitsvorkehrungen und -maf3nahmen daher -
wann immer moglich - handlungsférdernd bleiben. Dies impliziert - da die Nutzung von di-
gitalen Medien mit zunehmendem Alter immer haufiger mobil und oft ohne Beisein und Kon-
trolle durch die Eltern erfolgt -, dass Befahigung immer zentraler wird: Fur Kinder sollte erfahr-
bar werden, was sie wie tun kbnnen, um sich selbst zu schutzen oder die Hilfe zu bekommen,
die sie in Problemsituationen brauchen. Dabei sollte die Grundlage, aber auch die Kommuni-
kation der Maf3nahmen nicht nur die Vermeidung von Risiken sein, sondern das Ziel unbe-
schwerter Teilhabe. Gerade in der Ansprache junger Menschen sollte starker vom Ziel her
gedacht und argumentiert werden, um dabei zu ergrinden, welche Formate die Zielgruppe
selbst erreichen und ihren Selbstschutz starken. Verantwortung dafur, dass dies gelingen
kann, tragt aus ethischer Sicht, gerade auch wegen der Relevanz und der Komplexitat von
Sicherheitsfragen, nicht das minderjahrige Individuum, sondern das gesamte Stakehol-
der-Netzwerk.

Bestehende Regulierungsvorhaben, unterstutzt durch z.B. die JuSchG-Novellierung, bestar-
ken den Transformationsprozess hin dazu, den ,Kinder- und Jugendmedienschutz vom Kind
aus zu denken” (Bruggen et al. 2022, S. 19). Aber auch in der technischen Gestaltung lasst
sich auf Support-by-Design, Safety-by-Design- oder gar Child Rights-by-Design-Ansatze
aufbauen. Es wird dadurch insgesamt starker moglich, eine ,, Positive Plattform Governance”
und ,Kultur der Positiven Medien” (Suf3 2009; Stapf 2012) zu etablieren.



- Positive Medien

Ein fur Kinder unbeschwerter Umgang mit (digitalen) Medien setzt positive Medien vo-
raus. Kinder haben laut UN-Kinderrechtskonvention auch ein Recht auf entwicklungsfor-
derliche mediale Angebote. Es kommt demnach nicht nur auf Medien an, die ,nicht scha-
den”, sondern es braucht auch mediale Angebote, welche Qualitatsanforderungen und
padagogische Kriterien erfullen: Sie sollen beispielsweise Anregungen zur Auseinander-
setzung mit Wertfragen enthalten und damit die Entwicklung der moralischen Urteilsfa-
higkeit fordern, sie sollten vielfaltige Rollenmodelle und Identifikationsfiguren enthalten
und Konfliktldsungsmodelle jenseits von Gewalt und Uberanpassung bieten; altersge-
rechte Inhalte sollen Impulse zur Bewaltigung von Entwicklungsaufgaben vermitteln, und
der kulturelle Horizont der Kinder soll durch die Medienangebote erweitert werden. Kin-
der haben insgesamt nicht nur ein Recht auf Schutz, sondern auch ein Recht auf Spiel,
Freizeit, Erholung und auf Teilhabe an den kulturellen Schopfungen der Gesellschaft. Da-
mit sind auch digitale Medien ein wichtiger Teil der zeitgendssischen Kultur, von Print-
medien bis zu Computerspielen und digitalen Umgebungen (Suss 2012; S. 226; siehe
Quch Kapitel 3.1 Ergebnisse ethische Perspektive). /

Damit dies auch strukturell gelingt, bedarf es einer Férderkultur fur gute, d.h. kindgerechte
und Kinderrechte starkende Angebote fur junge Menschen sowie den Ausbau von Anreizsys-
temen fur entwicklungsangemessene Angebote. Hier sollten mit Blick auf Fragen sozialer
Ungleichheit (und damit auch sozialer Ungerechtigkeit) moglichst viele verschiedene -
auch unterhaltsame - Angebote fur Kinder in ihrer Diversitat auffindbar und nutzbar sein,
die sicher sind, Kinder zur Sicherheit befahigen, die Support-by-Design anbieten oder sogar
fahigkeitenbasiert (asset-based, Wong-Villacres et al. 2020) ansetzen.

Insoweit Sicherheit als Ermoglichung von Teilhabe und anderen Rechten gedacht wird, geht
es aus kinderrechtlicher Sicht vor allem darum, Kinder sowohl als gesellschaftliche Gruppe
als auch als einzelne Individuen zu starken. Als gesellschaftliche Teilgruppe kann eine Befa-
higung beispielsweise als ein Querschnittsthema in der schulischen Bildung stattfinden
und Kinder zum Selbstschutz in die Lage versetzen. Ma3nhahmen sollten es verschiedenen
Kindern auch uber individualisierbare Ansatze ermoglichen, selbstbestimmte Entscheidun-
gen zu treffen und Sicherheitsrisiken kompetent begegnen zu lernen, ohne dabei Teilhabe
aufgeben zu mussen.

Aktuelle Ansatze, die sich mit dem Thema Digital Wellbeing beschaftigen, weisen in eine
wichtige Richtung.

. Digital Wellbeing

Vor allem Plattformen bieten vermehrt Ressourcen und Anleitungen fur Digital Wellbei®
an, so der TikTok Guide for Digital Wellbeing oder Angebote von Google, Snapchat oder
gar Consulting fur Digital Wellbeing. Bestehende Definitionen umfassen unterschiedliche
Aspekte, so,the enhancement and improvement of human well-being, in the intermediate
and long term, through the use of digital media” (Israel National Commission for UNESCO
2024), ,a state where subjective well-being is maintained in an environment characterized
by digital communication overabundance” (Gui et al. 2017), ,a subjective individual expe-
rience of optimal balance between the benefits and drawbacks obtained from mobile con-
nectivity” (Vanden Abeele 2021). Der Begriff umfasst vor allem subjektives Wohlbefinden
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https://www.tiktok.com/safety/de-de/well-being-guide
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in der Nutzung digitaler Medien oder die Nutzung digitaler Medien zur Realisierung eige-
ner Potenziale oder eine Art Resilienz im Kontext einer Uberwaltigenden Medienland-
schaft. Auch damit angesprochen ist die Frage des guten Lebens (Burr et al. 2020) und
wie sich digitale Medien auf das Wohlbefinden nicht nur von Individuen, sondern auch
der Gesellschaft auswirken, so bei Burr & Floridi (2020): ,the impact that digital technolo-
gies, such as social media, smartphones, and Al, have had on our well-being and our self-
understanding of what it means to live a life that is good for us in an increasingly digital
society”. Aus kinderrechtlicher Sicht wird es zukunftig darauf ankommen, Fragen des Di-
gital Wellbeings konzeptuell und auch aus Sicht von Kindern selbst zu klaren, gerade in-
@weit Sicherheitsgefahrdungen eine Rolle spielen. j

Allerdings kann eine Verengung auf derartige Anséatze auch zu einem Bumerang-Effekt fuh-
ren: Die Verantwortung fur eine sichere und entwicklungsférderliche Internetnutzung sollte
nicht auf die Individuen verlagert werden, da sie sie - zumal, wenn es junge Menschen inihrer
Entwicklung betrifft - Gberfordern kann. Fragen des gleichen Zugangs, intersektionale Diskri-
minierungsgefahren und samtliche Benachteiligungen von Kindern durfen, mit Blick auf das
Gleichheitsprinzip und Diskriminierungsverbot, das Kinderrechten unterliegt, nicht ausge-
blendet werden.

Insbesondere Fragen von digitalen Infrastrukturen, die Verfolgung von Hate Speech, Falsch-
nachrichten oder diskriminierender Dienste, Manipulation durch Design (Dark Patterns) und
Datentracking konnen nur durch institutionelle und gesetzliche Regelungen, Anreizsysteme
und Strafverfolgung angegangen werden. Gesellschaft, Politik und Gesetzgeber stehen hier
in der Verantwortung, sichere Rahmenbedingungen zu stellen, die die Risiken insbesondere
auch fur junge Menschen minimieren und die Grundlagen fur Befahigung und Teilhabe auf
tberindividueller Ebene sichern (I-KizZ 2015).

Mit Blick auf die in den Kinderrechten angelegte Verwobenheit von Schutz, Teilhabe und Be-
fahigung sollte Sicherheit damit im digitalen (und sozialen) Okosystem gedacht werden.
Daraus resultierende Ansatze sollten moglichst inklusiv konzipiert sein. Dies gelingt nur,
wenn Lésungswege im Netzwerk angestrebt werden, und bedarf einer systematischen Ver-
netzung aller relevanten Stakeholder, voran Anbieter, Sicherheitsbehoérden, Akteure des ge-
setzlichen Kinder- und Jugendmedienschutzes, Hilfe- und Unterstutzungssysteme, Zivilge-
sellschaft, Bildungseinrichtungen, Erziehende, Recht und Medienregulierung und die For-
schung und Wissenschaft. Hilfreich hierzu ist es, weitere gesellschaftliche und ethische Dis-
kurse Uber Gelingensbedingungen daruber zu fuhren, wie mit bestehenden Spannungsfel-
dern umzugehen ist (Stapf & Dreyer, i.E.). All dies macht, so eine zentrale These des Kompas-
ses, eine angemessene Beteiligung junger (verschiedener) Menschen wesentlich - nicht
nur im Diskurs, sondern auch beim Design und der Gestaltung von Angeboten, im patrtizipa-
tiven Kinder- und Jugendmedienschutz und in der Forschung.

3. Ergebnisse: Erkenntnisse zur Online-Sicherheit von Kindern
aus der Projektarbeit

Im SIKID-Projekt wurde interdisziplinar zu Online-Sicherheit von Kindern mit Blick auf Sicher-
heitsgefahrdungen geforscht. Im Folgenden werden zentrale Ergebnisse aus den einzelnen
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Teilprojekten dargestellt. Sie basieren auf disziplinaren Perspektiven und legen unterschied-
liche Methoden zugrunde, sind jedoch als Ergebnis des interdisziplindren Austausches mit
allen Partner:innen im Projekt zu sehen.

3.1 Die ethische Perspektive

Die ethische Perspektive verbindet sicherheits- und medienethische mit kinderrechtlichen
Fragen im Kontext von Online-Interaktionsrisiken. Sie kann dadurch Gefahren und beste-
hende Sicherheitslucken fur Kinder und Jugendliche im digitalen Raum identifizieren und
mithilfe normativer Instrumente kindzentrierte Regulierungs- und Befahigungsansatze
entwickeln. Die ethische Forschung kann zudem uber rechtliche Aspekte hinaus moralisch
relevante Fragestellungen adressieren. Online-Interaktionsrisiken entstehen im Zuge von
Kommunikation und Interaktion und sind stets mediiert durch technische Systeme und sozio-
technische Prozesse. Diese wertgeladenen Kontexte sind bei der Bewertung von Risiken zu
beachten und spielen mit Normen der Mediennutzung und der Ausgestaltung einer Media
Governance zusammen. Bei der Bearbeitung von Online-Interaktionsrisiken fur Heranwach-
sende gibt es daher keine klare ethische Richtungsweisung, die ungeachtet des Kontextes
gilt. Im Gegenteil braucht es eine reflektierte Abwagung von Kontexten, von individuellen
Faktoren und gesellschaftlichen Machtkonstellationen sowie eine kritische Analyse, Refle-
xion und Steuerung mit Blick auf die Verantwortung von Bildung, Erziehung und Regulie-
rung. Zu den zentralen Ergebnissen aus dem Teilprojekt Ethik gehort die Etablierung einer
kinderrechtlichen Perspektive fur die zivile Sicherheitsforschung, die Férderung ethisch fun-
dierter Forschung mit Kindern sowie die ethisch fundierte Herleitung bzw. Erarbeitung von
Konzepten fur mehr Sicherheit und Befahigung von Kindern durch eine Positive Media Gover-
nance fur Plattformen und Politik sowie Digital Street Work fur Jugendarbeiter:innen.

3.1.1 Die Entwicklung einer kinderrechtlichen Perspektive auf die zivile Si-
cherheitsforschung

Die bei SIKID erarbeitete Verbindung der Themen Kinderrechte, Medien und Sicherheit ist
neuartig in dem Sinne, dass die Themen bislang nicht systematisch zusammengedacht wur-
den. Eine kinderrechtliche Perspektive auf Sicherheitsfragen in der Online-Kommunikation
und Interaktion anzuwenden, ist jedoch aufgrund aktueller und steigender Risiken fur Kinder
und Jugendliche in digitalen Raumen (sexuelle Ausbeutung, Cybergrooming, Hassrede), die
teils durch Kl in ihrem Ausmal3 verstarkt wird, dringend und notwendig.

Eine kinderrechtliche Perspektive bedeutet, Kinder als handelnde Subjekte zu verstehen
und dabei entwicklungsbezogene Verletzlichkeiten zu bertcksichtigen, stets mit dem Ziel,
die kindliche Autonomie und freie Entfaltung zu férdern (Stapf 2022). Wahrend dies in kinder-
rechtlichen Diskursen weitgehender Konsens ist, wird etwa bei der Gestaltung von Regulie-
rung, AnbietermalBnahmen und haufig bei Praventionsprogrammen zur Sicherheit von Kin-
dern im Digitalen immer noch sehr stark auf den Schutz, aber oft zu wenig auf die Befahigung
oder die Beteiligung von Kindern Wert gelegt. Aus Perspektive der Sicherheitsethik gilt es je-
doch gerade die womaoglich mit dem Wert der Sicherheit konkurrierenden Anspruche auf in-
formationelle Selbstbestimmung, Teilhabe und Meinungsbildung kindbezogen abzustim-



men. Die Medienethik wiederum kann eine kritische Reflexion und eine nuancierte Abwa-
gung insbesondere bezogen auf bestehende Zielkonflikte und Spannungsfelder mit Blick auf
digitale Medien erméglichen. Auf diese Weise kann eine kinderrechtliche Perspektive auf Si-
cherheit im Online-Raum auch unterschiedliche Kinderrechte miteinander verbinden.

3.1.2 Ein Forschungsethisches Konzept fir sensible Themenbereiche

Unter Federfuhrung des Teilprojekts Ethik wurde in SIKID ein Konzept mit 12 Leitlinien far
die systematische Einbindung von Kindern in die zivile Sicherheitsforschung entwickelt
(Stapf et al. 2022). Das Forschungsethische Konzept bildet die Grundlage fur eine ethisch
reflektierte Forschung mit Kindern in sensiblen Themenbereichen der Sicherheitsfor-
schung. Dabei ist es dezidiert ethisch fundiert, interdisziplinar und unter Einbezug rechtlicher
Aspekte ausgerichtet. Die Forschung mit Kindern ist aus kinderrechtlicher Perspektive not-
wendig, denn Kinder haben laut UN-Kinderrechtskonvention (UN-KRK) unter Artikel 12 ein
Recht auf Beteiligung in allen sie betreffenden Fragen.

Einerseits ist die Partizipation von Kindern also selbst eine ethische Anforderung der Beteili-
gungsrechte, zugleich erweitert Partizipation die ethischen Fragen im Forschungsprozess.
Ethische Fragen im Zusammenhang der Partizipation betreffen unter anderem die informierte
Einwilligung, Vertraulichkeit und Datenschutz, die Rolle der Eltern oder den Schutz vor Ver-
angstigung oder Retraumatisierung. Das Forschungsethische Konzept bietet auch furdenin-
ternationalen Kontext (Stapf & Heesen 2024) eine Grundlage zur ethischen Sensibilisierung
der Forschenden, welche durch geteilte Erffahrungen und Feedback erganzt werden sollte.
Eine kinderrechtlich fundierte Forschungsethik bedarf Uberdies der Entwicklung altersange-
messener Methoden fur verschiedene Forschungssettings und Zielgruppen (z.B. Kinder mit
Fluchterfahrung oder mit Beeintrachtigungen) und im Idealfall auch die partizipative Einbin-
dung von jungen Menschen in die Entwicklung konkreter forschungsethischer Ansatze in
Forschungsprojekten (Stapf, Biel3, Pfetsch & Paschel 2023). Das erarbeitetes Forschungsethi-
sche Konzept durchdringt Forschungsethik erstmals aus kinderrechtlicher Perspektive und
ist fur andere Kontexte oder auch fur jungere Kinder anpassbar.

3.1.3 Ein Konzept fir Positive Media Governance

Als Teil der wissenschaftlichen Arbeit im Projekt hat sich der Bereich SIKID-Ethik insbeson-
dere aus medien- und sicherheitsethischer sowie kinderrechtlicher Sicht mit der Frage be-
schaftigt, wie ein geeignetes Framework fur die Entwicklung, Nutzung und Regulierung
der digitalen Medienwelt aussehen konnte. Dabei wurde der Begriff der Positive Media
Governance gepragt. Basierend auf Ansatzen der Positiven Psychologie (Seligman 2002; Se-
ligman & Csikszentmihalyi 2000) fokussiert die Positive Medienpsychologie auf die Potenzi-
ale fur junge Menschen durch (digitale) Medien und fordert ,a more holistic view of mediated
experience, searching for the full spectrum of experience, the problems and the benefits in
order to pursue the positive potential” (Rutledge 2020, S. 2). Damit diese Potenziale trotz be-
stehender Sicherheitsgefahrdungen gestarkt werden kénnen, sollte sich auch die Medienre-
gulierung darauf ausrichten. Dies impliziert die Schaffung von ,Maoglichkeitsraumen” far
junge Menschen in digitalen Umgebungen, die an ganz verschiedenen Rechten von Kin-
dern ausgerichtet sind und dabei Anreizsysteme far Anbieter ebenso schafft wie Forder-
grundlagen far ,Positive Medien” etabliert. Ziel ist es, kind- und entwicklungsgerechte An-
gebote zu starken, welche kindliche Entwicklungsverletzlichkeiten, aber auch -themen ins
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Zentrum rucken. Ansatze, die eine ,systematische Einbeziehung der kinderrechtlichen Per-
spektive und der Kinderperspektive durch partizipatorische Verfahren” leisten, ,kénnen auch
zu verbesserten Mal3nahmewirkungen, hoherer Akzeptanz und guter Praxistauglichkeit fuh-
ren” (Stapf et al. 2023, S. 17). Der Ansatz einer Positive Platform Governance impliziert die
Ausrichtung an diesen Zielen, mit denen Ansatze altersangemessener Gestaltung (Age-Ap-
propriate Design) oder Konzepte kontextsensibler (Contextual Design) und individualisierter
fahigkeitenbasierter Ansatze (Asset-Based Design) in den Vordergrund rucken (Stapf et al.
2023).

Kinderrechte kbnnen damit selbst ein Asset fur Anbieter werden, wenn sich Kontexte entfal-
ten, in denen Aufmerksamkeit i.S. eines positiven Kinder- und Jugendmedienschutzes ent-
steht. Verstanden als Positive Platform Governance gilt es dann als Qualitdtsmerkmal, dass
kindgerechte Angebote in den Bereich von Good oder Best Practice fallen. Im Zuge eines
Multi-Stakeholder Ansatzes wurden zudem im Rahmen von Expert:innen-Interviews (Prinzing
& Stapf 2024; Stapf & Prinzing 2024) auch Fragen des zunehmend diskutierten Konzeptes
von Digital Wellbeing untersucht. Dabei konnte herausgestellt werden, dass es auf die ge-
meinsame Schaffung von Bedingungen ankommit, die digitales Wohlergehen ,,im Netzwerk
verschiedener Akteure und im Zuge einer sich an aktuelle Entwicklungen anpassenden Me-
dienpolitik gemeinsam mit der Zivilgesellschaft” erméglicht, die ,Digital Wellbeing auch
strukturell - und nicht nur reduziert auf Ma3nahmen des resilienten Individuums - ermogli-
chen” (Prinzing & Stapf 2024, S. 136).

3.1.4 Konzept zur Befahigung von Kindern im Digitalen durch Digital
Street Work

Um die Sicherheit von Kindern im Digitalen angesichts zunehmender Online-Interaktionsrisi-
ken zu starken, braucht es aus kinderrechtlicher Perspektive Methoden und Konzepte zur Be-
fahigung von Kindern. Befahigung ist eine Sicherheitsressource, denn wenn Kinder und Ju-
gendliche in der Lage sind, Risiken einzuschéatzen, im Falle einer Verletzung ihrer Rechte oder
der Rechte anderer Kinder einzuschreiten und sich ggfs. auch Hilfe zu suchen, kénnen sie
sich selbstbestimmter in digitalen Umwelten bewegen. Die Ausgestaltung eines Digital
Streetwork-Konzepts vom Kind aus gedacht ist ein Versuch, die Sicherheit von Kindern in
digitalen Welten niederschwellig und plattformtbergreifend zu férdern (Biel3 2023). Das Kon-
zept setzt an bestehende Formen der (mobilen) Jugendarbeit oder Einzelfallhilfe an, wobei
Digital Street Work immer auch einen aufsuchenden Charakter hat, denn die Jugendarbei-
ter.innen kommen ,zum Kind” und in die Lebenswelten der auch digitalen Kindheit. Die kon-
zeptuelle Ausarbeitung der Idee kann helfen, neue Strategien fur die soziale Arbeit zu entwi-
ckeln bzw. weiterzuentwickeln, und steht im Kontext einer allgemeinen Bemuhung zur Ge-
waltpravention und Friedenspadagogik, die im Digitalen Anwendung finden sollte (BieR3 et al.
2022).

3.2 Die rechtliche Perspektive

In den vergangenen Jahren befand sich der Jugendmedienschutz im Wandel und musste
auf die wachsende Digitalisierung und neue Risiken reagieren. Durch die zunehmende Aus-
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stattung mit autonom nutzbaren Online-Endgeraten sowie durch neue interaktive Angebots-
formen haben sich die Praktiken der Mediennutzung von Minderjahrigen fundamental veran-
dert. Neben neuen Méglichkeiten des Austausches und der Kommunikation oder erleichter-
tem Zugang zu Wissen weisen die digitalen Umgebungen auch sicherheitsrelevante Risiken
fur Kinder und Jugendliche auf, die bislang nur zum Teil vom bestehenden Rechtsrahmen
gefasst werden kénnen. Die neuen Risikopotenziale gehen uber die Anwendungsbereiche
klassischer Jugendmedienschutzregulierung hinaus und liegen quer zu traditionellen
Rechtsbereichen wie dem Datenschutzrecht, Verbraucherschutzrecht oder dem Strafrecht.
Die rechtswissenschaftliche Perspektive im SIKID-Projekt hat den bestehenden Rechtsrah-
men fur den Phanomenbereich der Online-Interaktionsrisiken von Kindern und Jugendlichen
systematisch untersucht und kritisch auf mégliche Graubereiche und Umsetzungsprobleme
hin analysiert. Ein zentraler Teil der Untersuchung ist eine Governance-Analyse, die klassi-
sche Rechtsanalysen, normprogrammbezogene Analysen sowie Akteursanalysen umfasst
und so einen umfassenden Uberblick tber Ordnungsrahmen, Regelungsstrukturen und Ak-
teurskonstellationen ermoglicht. Auf Grundlage der Untersuchungsergebnisse entwickelt
das Teilprojekt gesetzliche Malinahmen zur Verbesserung der Sicherheit von Kindern im In-
ternet und Handlungsoptionen zur Verzahnung von Akteuren und Mal3nahmen des repressi-
ven gesetzlichen Jugendmedienschutzes mit denen aus dem Bereich des praventiven und
erzieherischen Jugendmedienschutzes. Ziel dabei ist es, die Sicherheitsarchitektur effizienter
und risikogerechter aufzustellen.

3.2.1 Rechtliche Rahmung von Interaktionsrisiken

Interaktions- und Kommunikationsrisiken sind neuartige Risikotypen bei der Mediennut-
zung Heranwachsender. Die Rechts- und Governance-Analysen haben ergeben, dass viele
der Begehungsformen bereits strafrechtlich, medienordnungsrechtlich und zivilrechtlich
fassbar sind (Dreyer, Andresen & Wysocki 2024, i.E.). Wenige andere Risiken hingegen, wie
etwa Formen der aufgedrangten Sexualitat im Digitalen, sind noch nicht umfassend abge-
bildet (Andresen & Dreyer 2021). Im strafrechtlich relevanten Bereich zeigt sich zudem, dass
das Entdeckungsrisiko im Internet weiterhin gering ist. Viele betroffene Minderjahrige teilen
Verletzungen nicht mit, etwa aus Angst vor der Kenntnisnahme durch die Eltern und damit
einhergehenden moglichen Konsequenzen fur die eigene Mediennutzung.

Zudem sind sich viele jungere Betroffene unsicher, welche Handlungen tatsachlich (Rechts-
)Verletzungen darstellen, welche Rechte sie haben, und an wen sie sich in Verletzungsfallen
wenden konnen (siehe Kapitel 3.4 Ergebnisse Kommunikationswissenschaftliche Perspek-
tive). Erschwerend tritt hinzu, dass in vielen Konstellationen konsensualen Sextings eine Straf-
barkeit von Jugendlichen nicht ausgeschlossen werden kann (Andresen & Dreyer et al.
2023). Kommt es zu einer Verletzung, fokussiert der derzeitige Rechtsrahmen vor allem auf
die Verfolgung von Tater:innen. Ein systematischer Rahmen fur Opferschutz und Begleitung
betroffener Minderjahriger ist nicht vorhanden.

3.2.2 Die Rolle der Eltern in der Governance-Struktur

Eltern werden in den verschiedenen Regelungsbereichen unterschiedlichste Rollen zuteil:
Sie sollen ihre Kinder schutzen, befahigen und sie dartber hinaus in bestimmten Bereichen
vertreten - so beispielsweise bei der datenschutzrechtlichen Einwilligung oder im Gerichts-

verfahren. Dass diese Ziele zu schwierigen Abwagungsprozessen und Doppelrollen fuhren
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koénnen, zeigt sich beispielsweise bei Art. 8 DSGVO, wenn die Erziehungsberechtigten fur ihre
unter 16-jahrigen Kinder bei Angeboten von Diensten der Informationsgesellschaft die Ein-
willigung zur Verarbeitung von personenbezogenen Daten geben. Dabei kann es fur Eltern
schwierig sein, eine gute Entscheidung zwischen Teilhabe und Schutz fur ihre Kinder zu tref-
fen (Andresen & Dreyer 2022). Hier und an anderen Stellen - z.B. im Phanomenbereich des
Sharenting - kann es zu Situationen kommen, in denen Eltern in ihrer Doppelrolle als fursor-
gender und befahigender Begleiter befangen sind (Dreyer 2024). Auch kommt es zu Interes-
senkollisionen in Fallen, in denen das Interesse des Kindes an der Geheimhaltung bzw. sei-
nes Vertrauensschutzes bzgl. eines bestimmten Sachverhalts, insbesondere des Erziehungs-
rechts und -interesses der Eltern, Uberwiegt. In jenen Situationen gerat das aktuell als
fremdnutziges Recht gedachte Erziehungsrecht an strukturelle Grenzen. Ein Beispiel ist,
wenn Eltern anstelle der Kinder in die Datenverarbeitung einwilligen, ohne aber ausreichen-
des Wissen Uber die Praxis vollautomatisierter und teils invasiver Datenverarbeitung zu ha-
ben.

3.2.3 Ambivalenz technischer Lésungen

Als eine Form der Begegnung von Online-Risiken werden im politischen Diskurs auch tech-
nische Losungen vorgeschlagen. Im Fokus stehen dabei u. a. Altersverifikationssysteme,
aber auch Ansatze wie eine Vorratsdatenspeicherung oder Anbieterpflichten zum Monito-
ring von Nutzer.innen-Dateien und Kommunikationsinhalten, die eine bessere Identifizierung
von Taten und Tater:innen insbesondere im Zusammenhang mit sexuellem Missbrauch von
Kindern und Kinderpornographie* erméglichen sollen. Mit Blick auf die teils transformativen
Entwicklungssprunge im Bereich der Kunstlichen Intelligenz treten auch (teil-)automatisierte
Verfahren der Risikoerkennung und -minimierung in den Markt. Neben der Ambivalenz von
technischen Losungen vor allem in Bezug auf inre Verhaltnismagigkeit im Angesicht der
Grundrechte von (allen) Erwachsenen und Kindern und mit Blick auf den Zugang und die
Teilnabe zu Kommunikations- und Informationsangeboten sind die Moglichkeiten wie die
Grenzen technischer Malinahmen vertieft zu beachten. Mit Blick auf die vorgenannten
Punkte erscheinen technische Losungen nicht als Allheilmittel; hier sollte stets eine Abwa-
gung zwischen Interessen und erreichbaren Zielen einerseits und widerstreitenden rele-
vanten Grundrechten andererseits erfolgen.

3.2.4 VorsorgemaBnahmen auf Seiten der Anbieter

In den vergangenen Jahren wurden die Governance-Ansatze im Jugendmedienschutz mit
Blick auf Online-Plattformen mit nutzer:innengenerierten Inhalten und Interaktions- bzw.
Kommunikationsfunktionen deutlich erweitert. Dazu gehoéren insbesondere Pflichten von
Plattformen zur Schaffung von (Vorsorge-)MaBnahmen, um einen hohen Grad an Schutz,
Privatheit und Sicherheit zu gewahrleisten. Zunachst sah der 2021 neu eingefuhrte § 24a
JuSchG a.F. entsprechende Implementationspflichten vor, mittlerweile wurde die Vorschrift
von Art. 28 Abs. 1 DSA auf EU-Ebene abgelost. Die rechtlichen Analysen haben ergeben, dass

4 Wir sprechen bei Missbrauchsdarstellungen von CSAM (child sexual abuse material) und nutzen
nicht den kritisierten Begriff der ,Kinderpornographie”. Dieser wird nur dort verwendet, wo es um die
strafrechtliche Bezeichnung geht.
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Teile der vom Gesetzgeber genannten Vorsorgemal3nahmen erst nach einer Realisierung
des Risikos wirken (z.B. Melden, Beratungsangebote). Um anbieterseitige Mal3nahmen vor
und nach Verletzungen systematisch auszubauen, bieten sich neben einer altersgemaf3en
Angebotsgestaltung und Funktionsaktivierung auch Formen des begleitenden Monito-
rings an, das insbesondere kontextbezogene Vorsorgemal3nahmen ermoglicht. Das zuletzt
durch Art. 7 DSA privilegierte Monitoring durch Anbieter erleichtert die rechtssichere Uber-
wachung von Kindern auf Plattformen, aber sowohl dieses Monitoring als auch die Einfuh-
rung angebotsweiter Altersuberprafungen fuhren zu Eingriffen in die Kommunikation von
Kindern.

Insgesamt haben die Novellen der Regelungsrahmen im Bereich der Interaktionsrisiken mit
der Einfuhrung praventiv wirkender Malinahmen eine strukturelle Veranderung und Erwei-
terung der Governance-Ansatze im Jugendschutz zur Folge, dessen Auswirkungen im Be-
reich der Umsetzung und Rechtsanwendung noch nicht vollstandig durchdrungen sind. Im
Bereich von Online-Interaktionsrisiken tritt hinzu, dass die Realisierung eines Risikos von dem
Zutun eines Dritten abhangt. Gerade im Rahmen von hochstpersonlicher Interaktion und
Kommunikation geht dadurch ein Teil der effizienten Schutzmaoglichkeiten auf den Einfluss-
bereich der kommunizierenden Kinder und - nur in Teilen - auf die Eltern uber. Daraus folgt
eine deutliche Verbreiterung und Vertiefung der Aufgaben von Akteuren im erzieheri-
schen Jugendmedienschutz und in der weiteren offenen Kinder- und Jugendarbeit, die
nicht immer die dafur notwendige Expertise und bzw. oder die erforderlichen Ressourcen ha-
ben. Mit der Einfuhrung der neuen Normen allein ist nur der erste Schritt getan, ihre Umset-
zung hat Folgen fur das gesamte , Okosystem Jugendschutz” (Dreyer, Andresen & Wysocki
2022), ohne, dass der Gesetzgeber dafur die nétigen Ressourcen in der Breite vorgesehen
hatte. Durch den Querschnittscharakter der rechtlichen Einhegung von Online-Interakti-
onsrisiken sind zudem eine Vielzahl von verantwortlichen Akteuren beruhrt, so dass far
die effektive Umsetzung eine hohe Akzeptanz des Rechtsrahmens in allen Akteurskategorien
naotig ist. Dies verweist auf die Wichtigkeit eines als Verantwortungsnetzwerk verstandenen,
befahigenden Jugendmedienschutzes (Dreyer, Andresen & Wysocki 2024, i.E.). Die seit
2021 erweiterten Aufgaben der Bundeszentrale fur Kinder- und Jugendmedienschutz (BzKJ),
die u.a. die ,Forderung einer gemeinsamen Verantwortungsubernahme von Staat, Wirtschaft
und Zivilgesellschaft” zur Koordinierung im Jugendmedienschutz und eines ,regelmafiigen
Informationsaustauschs” vorsehen, sind als erster wichtiger Schritt der legislativen Umstel-
lung eines klassischen staatlichen Jugendschutzrahmens zu sehen.

3.3 Die psychologische Perspektive

Die psychologische Perspektive fokussiert die Erfforschung menschlichen Erlebens und Ver-
haltens im Kontext von Online-Interaktionsrisiken und der entwicklungsangemessenen For-
derung positiver Online-Interaktionen, insbesondere des Verhaltens der Bystander, die sol-
che Online-Interaktionsrisiken beobachten. Durch die theoretisch-konzeptionelle Analyse
von Online-Interaktionsrisiken im Entwicklungsverlauf, die qualitativ-empirische Erfas-
sung der Sicht von Jugendlichen auf das Verhalten von Bystandern sowie die Entwicklung
und Erprobung eines Bildungsprogramms zu digitaler Zivilcourage unter Jugendlichen
bietet die psychologische Perspektive einen fokussierten theoretischen, empirischen und
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praxisbezogenen Zugang zur Férderung der Sicherheit von Kindern und Jugendlichen im
Internet.

Online-Interaktionsrisiken entstehen aus sozialer Kommunikation und Interaktion (als
menschliche Grundbedurfnisse) im digitalen Raum und kénnen mit negativen Konse-
quenzen far das physische und psycho-soziale Wohlbefinden einhergehen. Im Fokus des
psychologischen Teilprojekts standen Cybermobbing, Online-Hatespeech, non-konsensu-
ales Sexting und Cybergrooming als exemplarische Interaktionsrisiken. Diese Risiken stel-
len unterschiedliche Formen aggressiven bzw. grenzverletzenden Verhaltens dar und koén-
nen schwerwiegende und langanhaltende Beeintrachtigungen des Wohlbefindens und der
Entwicklung von Kindern und Jugendlichen nach sich ziehen. Ein Kausalzusammenhang
zwischen Viktimisierungserfahrungen auf der einen und Beeintradchtigungen der psychi-
schen Gesundheit, des Sozialverhaltens oder (schulischer) Leistungen auf der anderen Seite
ist nicht einfach nachzuweisen oder gar zu beziffern. Dennoch liegen mittlerweile viele empi-
rische Studien mit unterschiedlichen Designs (querschnittlich und langsschnittlich; experi-
mentell und korrelativ) sowie Meta-Analysen vor, die zeigen, dass Betroffene negative Fol-
gen erleben kénnen, die weit aber kurzfristige negative Emotionen in der Situation hin-
ausreichen (etwa Depressionen, selbstverletzendes Verhalten, Suizidalitat, Angstlichkeit, ei-
gene Aggressionen, Drogen-/Substanzmissbrauch, Aufmerksamkeitsstorungen, Verringe-
rung des Selbstwertgefuhls und mehr (Doyle et al. 2021; Gardella et al. 2017; Gini et al. 2018;
Kwan et al. 2020; Marciano et al. 2020; Moore et al. 2017; Schoeler et al. 2018; Wachs et al.
2021; Wright & Wachs 2019).

3.3.1 Online-Interaktionsrisiken im Entwicklungsverlauf

Besonderheiten von Online-Interaktionsrisiken sind eng mit Kommunikationscharakteristika
verbunden: die dynamische Natur, die Geschwindigkeit, Orts- und Zeitunabhangigkeit, mit
denen sie sich entwickeln, sowie die geringe Vorhersehbarkeit und Nachvollziehbarkeit inres
Auftretens. Gerade weil Online-Kommunikation einen niederschwelligen Zugang zu einem
potenziell grof3en Publikum bietet und Kommunikationspartner:.innen flexibel gewahlt wer-
den kénnen, sind sie eng mit psycho-sozialen Bedurfnissen und Entwicklungsaufgaben
von Kindern und Jugendlichen (Hurrelmann & Quenzel 2018) verknupft. Dazu gehéren un-
ter anderem die Konsolidierung sozialer Normen und Werte sowie Einstellungen gegenuber
anderen sozialen Gruppen, die Exploration der eigenen Geschlechtsrolle und Sexualitat, das
Eingehen romantischer Beziehungen und letztendlich die Findung einer eigenen, koharen-
ten Identitat. Im Rahmen der fortschreitenden Mediatisierung findet die Bearbeitung der Ent-
wicklungsaufgaben zunehmend online, insbesondere in sozialen Medien statt. Die ge-
nannten Kommunikations-Charakteristika erzeugen ein Spannungsfeld zwischen einer Un-
terschatzung des Gefahren- und Schadigungspotenzials von auftretenden unangeneh-
men (oder gefahrlichen) Situationen auf der einen und dem Wunsch nach sozialer und ge-
sellschaftlicher Teilhabe uber soziale Medien auf der anderen Seite.

Auch wenn die Haufigkeit (Pravalenzen), mit denen Kinder und Jugendliche Betroffene, Aus-
Uubende oder Bystander von Online-Interaktionsrisiken sind, je nach Erhebungsmethode, er-
fragten Verhaltensweisen und Stichprobe variieren, zeigen vielfaltige empirische Studien,
dass viele Kinder und Jugendliche im Internet in Cybermobbing, Online-Hatespeech, non-
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konsensualem Sexting und Cybergrooming involviert sind. Bereits 6-Jahrige sind mit Cy-
bergrooming konfrontiert (Landesanstalt fur Medien NRW 2024), Cybermobbing weist be-
sonders hohe Pravalenzen in der siebten und achten Jahrgangsstufe auf (Tokunaga 2010),
non-konsensuales Sexting und Online-Hatespeech sind vor dem Hintergrund des Entwick-
lungsstands und der Entwicklungsaufgaben insbesondere in der spaten Adoleszenz (ca. 15
bis 18 Jahre) relevant (Hasebrink, Lampert & Thiel 2019; Madigan et al. 2018; Vogelsang
2017). Da klassischer Kinder- und Jugendmedienschutz Online-Interaktionsrisiken aufgrund
inrer Dynamik und Unvorhersehbarkeit nicht ausreichend einddmmen kann, sind ergdnzend
Befahigungsansatze fur Kinder und Jugendliche notwendig. Die Praventionslandschaft
solcher Befahigungsansatze ist sehr heterogen. Es existiert eine unuberschaubare Vielzahl
an Angeboten (Aufklarungskampagnen, Unterrichtseinheiten, Bildungsprogramme), insbe-
sondere im Bereich Cybermobbing. Von vielen dieser Angebote ist allerdings nicht bekannt,
inwiefern diese theoretisch oder empirisch fundiert und auf inre Wirksamkeit hin gepruft sind.
Des Weiteren ist bisher die groB3te Zielgruppe unter Jugendlichen, namlich Bystander, wei-
testgehend unberacksichtigt. Bystander sind Personen, die einen Vorfall mitbekommen,
ohne zunachst aktiv beteiligt zu sein. Sie kdbnnen durch prosoziales Verhalten einen grof3en
Einfluss auf den Verlauf von Situationen nehmen, langerfristig prosoziale Verhaltensnormen
festigen und so zu einer Verringerung von Viktimisierungserfahrungen beitragen. Weitere zu-
sammengetragene Erkenntnisse uber Online-Interaktionsrisiken im Entwicklungsverlauf von
Kindern und Jugendlichen finden sich in Paschel, Schultz, von Salisch & Pfetsch (i.E.).

3.3.2 Perspektiven Jugendlicher auf Sicherheit im Internet

Bystander standen im Fokus einer qualitativen Erhebung zu Interaktionsrisiken. Im Rahmen
von leitfadengestutzten Gruppendiskussionen mit 11-18-jahrigen Jugendlichen wurden so-
ziale und normative Faktoren identifiziert, die beeinflussen, ob und wie jugendliche Bystan-
der im Falle einer Konfrontation mit Cybermobbing, Online-Hatespeech oder non-konsensu-
alem Sexting eingreifen. Situationen im Internet sind sehr komplex und schwer einzuschat-
zen, da oftmals Kontextinformationen fehlen. Dartber hinaus entsteht fur Bystander leicht ein
Gefuhl der Machtlosigkeit in Anbetracht des grof3en Publikums in sozialen Netzwerken, die
den Beitrag eines Einzelnen aus Sicht der Jugendlichen als unbedeutend erscheinen lassen.
Insbesondere im Bereich sexualisierter Risiken ist Victim Blaming, also die Verantwortungs-
zuschreibung an die betroffene Person, ein grof3es Problem, das insbesondere Madchen be-
trifft. Obwohl Jugendlichen eine Vielzahl an Handlungsméglichkeiten bekannt ist, be-
schranken sie sich - sofern sie tberhaupt eingreifen - weitestgehend auf private Reakti-
onen im Alleingang. Die Moglichkeit, gemeinsam mit Peers zu agieren, ist kaum salient, bietet
aber einen Ansatzpunkt fur die Forderung digitaler Zivilcourage (Pfetsch 2019; Paschel &
Pfetsch 2024a).

3.3.3 Bildungsmaterialien zur Férderung digitaler Zivilcourage unter Ju-
gendlichen

Um die Lucke in der Praventionslandschaft im Bereich der Online-Interaktionsrisiken und die
identifizierten Hurden fur jugendliche Bystander fur ein (6ffentlich sichtbares) Eingreifen zu
adressieren, entstand ein Bildungsprogramm zur Férderung digitaler Zivilcourage (Fair-
Netzt: Fureinander einstehen statt zusehen). Das Programm basiert auf einschlagigen The-
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orien und empirischen Befunden, verfolgt kognitive und sozial-emotionale Lernziele und rich-
tet sich an Schuler:innen der 6. bis 10. Jahrgangsstufe. Es ist handlungsorientiert gestaltet,
um den Teilnehmenden eine Erprobung von Handlungsmoglichkeiten und die Starkung von
Selbstwirksamkeitserwartungen zu ermdéglichen. FairNetzt umfasst neun aufeinander auf-
bauende Module, die idealerweise Uber einen Zeitraum von etwa 12 Wochen eigenstandig
von padagogischen Fachkraften (z.B. Lehrkraften, Schulsozialarbeiter:innen, Erzieher:innen)
durchgefuhrt werden. Die Materialien, bestehend aus einem Manual, einer begleitenden Pré-
sentation, Arbeits- und Losungsbléattern, werden unter einer CC-BY-Lizenz kostenfrei zur Ver-
fugung gestellt und kbnnen von den Fachkraften fur die Besonderheiten ihrer Lerngruppe
angepasst werden. Die Materialien wurden im Rahmen von Workshops mit Schuler:innen der
6. bis 10. Klasse pilotiert, in Folge uberarbeitet und anschliefiend im Rahmen eines Work-
shops mit pddagogischen Fachkraften validiert. Eine systematische Evaluationsstudie ist in
Planung (Paschel & Pfetsch 2024b).

Insgesamt ermdglichen die theoretisch-konzeptionelle Analyse von Online-Interaktionsrisi-
ken im Entwicklungsverlauf, die qualitativ-empirische Erfassung der Sicht von Jugendlichen
auf das Bystanderverhalten sowie die Entwicklung und Erprobung eines Bildungspro-
gramms zu digitaler Zivilcourage unter Jugendlichen einen ganzheitlichen Zugang zur For-
derung der Sicherheit von Kindern und Jugendlichen im Internet.

3.4 Die kommunikationswissenschaftliche Perspektive

Die Kommunikationswissenschaft befasst sich u.a. mit Nutzungspraktiken und -erfahrungen
und liefert z.B. Befunde dazu, in welchem Umfang etwa Kinder und Jugendliche mit Online-
Risiken in Beruhrung kommen (Gebel et al. 2022; Smahel et al. 2020; Hasebrink, Lampert &
Thiel 2019). Neben teilweise gro3en Unterschieden in der Online-Nutzung allgemein und in
den Pravalenzzahlen zeigt sich, dass Kinder und Jugendliche ein anderes Risikoverstandnis
haben als Erwachsene. Im Rahmen dieses qualitativen Teilprojekts wurde daher der Frage
nachgegangen, was Heranwachsende in Online-Interaktionskontexten als belastend wahr-
nehmen, wie sie in kritischen Situationen reagieren und an welcher Stelle sie Unterstutzung
benotigen. Im Sinne des partizipativen Projektansatzes hatten Jugendliche uberdies im Rah-
men von Co-Creation-Workshops die Gelegenheit, inre Vorstellungen von einem sicheren In-
ternet zu entwickeln. Die vollstandigen Ergebnisse (inklusive Implikationen fur Forschung
und Praxis) sind dokumentiert (Thiel & Lampert 2023a, 2023b und 2024).

3.4.1 Wahrnehmung und Bewertung belastender Erfahrungen in Online-
Interaktionskontexten

Einen wichtigen Schutzfaktor gegen langfristig negative und beeintrachtigende Auswirkun-
gen von Online-Interaktionsrisiken stellt die souverane Bewaltigung (Coping) entsprechen-
der Erfahrungen dar (Livingstone 2014). Um den individuellen Bewaltigungsprozess aus
Sicht junger Menschen besser zu verstehen und Unterstutzungsbedarfe zu identifizieren,
wurden in einer qualitativen Interviewstudie 16 Jugendliche zu ihrer Wahrnehmung, Bewer-
tung und Bewaltigung belastender Erfahrungen in Online-Interaktionskontexten (insbeson-
dere Cybermobbing/Cyberaggression, Hate Speech und sexuelle Grenzverletzungen) be-
fragt.
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Gezeigt hat sich, dass Jugendliche je nach Nutzungspréaferenzen und -gewohnheiten mit viel-
faltigen, multiplen Interaktionsrisiken konfrontiert sind, die sie als unterschiedlich belastend
empfinden. Das emotionale Erleben ist dabei stark von situativen (z.B. Kommunikationsinhalt,
Erwartbarkeit, Grad der Offentlichkeit), absenderbezogenen (z.B. bekannt vs. unbekannt, Al-
ter, Geschlecht, Anzahl der Beteiligten), personlichen (z.B. Alter, Geschlecht, frihere Erfahrun-
gen) und wahrnehmungsbezogenen (z.B. wahrgenommene Kontrollierbarkeit, normative
Signifikanz) Faktoren beeinflusst. Beleidigungen, die sensible Themen berthren und wunde
Punkte der Jugendlichen betreffen, Ausgrenzung in der Peer Group und Erlebnisse mit real-
weltlichem Bezug werden tendenziell als besonders belastend erlebt. In Bezug auf sexuelle
Grenzverletzungen sowie Hass und Hetze in Gaming-Kontexten zeichnen sich bei einigen
Teilnehmenden Tendenzen zur Desensibilisierung und Resignation bzw. ein Gefuhl von
Machtlosigkeit ab. In Fallen von Cybergrooming fallt es den Betroffenen anfangs haufig
schwer, die Situation richtig einzuschatzen, da der zunachst freundschaftliche Beziehungs-
aufbau mit positiven Gefuhlen verbunden ist.

3.4.2 Umgang mit belastenden Online-Erfahrungen

Hinsichtlich des Umgangs mit negativen Interaktionserfahrungen lasst sich, zumindest bei
+Risiko-erfahrenen” Jugendlichen, eine Art Standard-Coping-Repertoire feststellen, das da-
rauf abzielt, den unangenehmen Kontakt abzubrechen: ignorieren, blockieren und ggf. mel-
den. Je nach Dynamik, Dauer des Kontakts, Beteiligten (bekannt vs. unbekannt) und Intensi-
tat des Belastungserlebens wird dieses Vorgehen um emotionsorientierte Strategien und die
Suche nach Unterstutzung erganzt. Dabei zeigt sich eine Unterstutzungskaskade: Sind die
individuellen Bewaltigungsbemuhungen allein nicht ausreichend, wenden die Betroffenen
sich zunachst an ihr personliches Umfeld, meist Eltern und Freund:innen. Nur im Notfall zie-
hen sie institutionelle Unterstttzung (z.B. Polizei, seelsorgerische Beratungsangebote) in Er-
wagung. Vorbehalte und Unsicherheiten zeigen sich vor allem in Bezug auf Polizei und Straf-
verfolgung sowie Meldemaoglichkeiten auf den Plattformen.

3.4.3 Winsche, Ideen und Anregungen Jugendlicher fir ein sicheres In-
ternet

Zur Frage, wie Sicherheit fur Kinder und Jugendliche im Internet erhéht und potenzielle Be-
lastungen reduziert werden kénnen, wurden im Verlauf des Projekts nicht nur Stakeholder
konsultiert (Stakeholder-Workshops), sondern zuséatzlich auch diejenigen, die es unmittelbar
betrifft: Jugendliche selbst. Im Herbst 2023 wurden vier ganztagige Co-Creation-Workshops
mit Schuler:innen der 8. und 9. Klasse an zwei Hamburger Schulen (einem Gymnasium und
einer Stadtteilschule) durchgefuhrt. Neben einer gemeinsamen Reflexion relevanter Interak-
tionsrisiken standen ihre Ideen und Anregungen zur Verbesserung der Online-Sicherheit und
die Entwicklung konkreter Losungsvorschlage im Fokus. Entstanden sind dabei Vorschlage,
die (A) die Gegebenheiten der Plattformen, (B) Unterstutzungs- und Beratungsmoglichkeiten
und (C) die individuellen Risiko- und Bewaltigungskompetenzen betreffen:

A) Sichere Plattformen: Die Teilnehmenden fordern strengere Regeln und Konsequen-
zen fur Fehlverhalten auf Online-Plattformen sowie technische Lésungen wie Kl-ba-
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sierte Programme zur Erkennung und Verhinderung von Beleidigungen und sexuel-
len Inhalten. Zudem wunschen sie sich Altersverifikationen und getrennte Versionen
von Apps fur verschiedene Altersgruppen (z.B. Instagram Kids fur Minderjahrige).

B) Unterstatzung und Beratung: Die Jugendlichen betonen die Notwendigkeit praven-
tiver Maf3nahmen zur Sensibilisierung fur Online-Risiken und Beratungsmoglichkei-
ten nach negativen Erfahrungen. Letztere mussen aus ihrer Sicht an Bekanntheit ge-
winnen (beispielsweise durch Influencer-Kampagnen und Werbemal3nahmen). Zu-
dem schlagen sie schulische und auf3erschulische Programme zur Starkung des
Selbstbewusstseins und der persénlichen Widerstandsfahigkeit vor.

C) Wissen und Konnen: Risikokompetenz, Medienkompetenz und Resilienz sind aus
Sicht der Jugendlichen entscheidende Fahigkeiten, um sich sicher durch die digitale
Welt zu navigieren. Kinder sollten, aus ihrer Sicht, daher fruhzeitig tber Online-Risiken
aufgeklart und Fahigkeiten gestarkt werden, um Risiken zu vermeiden und im Ernstfall
souveran mit ihnen umzugehen.

Die Ergebnisse der Workshops finden sich in Form eines Werkstattberichts auf dem Media
Research Blog des Leibniz-Instituts fur Medienforschung (Thiel & Lampert 2024).

Die Arbeit an den Schnittstellen der Teilbereiche und die skizzierten Projektergebnisse zei-
gen auf, dass rein disziplinadre Zugange angesichts der Vielschichtigkeit der Problemsituation
zu kurz greifen. Andererseits bedurfen interdisziplindre Ansatze ausreichend Zeit fur Pro-
zesse, voran einen Erkenntnisaustausch, durch den die Ergebnisse immer wieder neu zusam-
mengefuhrt werden. In dieser Hinsicht hat die entstandene vernetzte Forschungsmethode
im Projekt weiterfuhrbare Erfahrungswerte ermoglicht. Es ist ein Kernergebnis des Abgleichs,
dass es bei einem komplexen Themenfeld wie der Starkung von Online-Sicherheit fur junge
Menschen auf verschiedene Zugange, Methoden und Perspektiven und damit auch auf viele
Akteursgruppen im Zusammenspiel ankommt. Die folgenden Forschungsergebnisse kobnnen
fur das Akteursnetzwerk im Bereich Sicherheit und Kinder- und Jugendmedienschutz festge-
halten werden.
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TEIL Il: Systematik und Anwendungsbezug

4. Das Akteursnetzwerk: Vernetzte Verantwortung als Anker-
punkt nachhaltiger Sicherheit

In der SIKID-Projektarbeit wurden der Ansatz vernetzter Verantwortung auf den Bereich von
Interaktionsrisiken bezogen und zentrale Akteure identifiziert, die gemeinsam Verantwor-
tung im Themenfeld tragen. Ausgehend von Kindern und Jugendlichen selbst, die im Zent-
rum der Analyse standen, wurden verschiedene Akteursgruppen zusammengefasst, die je-
weils eine Teilverantwortung fur die Sicherheit von Kindern in digitalen Umgebungen sowie
die Starkung kindlicher Rechte tragen.

Abbildung 1: Das Akteursnetzwerk
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Kennzeichnend ist dabei, dass es ein ganzes Netzwerk an Akteuren braucht, um Sicherheit
als Kinderrecht zu starken. Keine Akteursgruppe kann dieses Ziel allein umsetzen. Da viele
Akteursgruppen angesprochen sind, ist es gleichzeitig wichtig darauf zu achten, dass es
nicht zu Phanomenen der Verantwortungsdiffusion bzw. Verantwortungsleerstellen
kommt, indem sich Akteure auf andere Akteure verlassen oder ihre Verantwortung auch auf-
grund fehlender Einforderung (rechtlicher oder auch moralischer Art) nicht wahrnehmen
(mussen) (siehe zum ethischen Verantwortungsbegriff bei medialem Handeln und Regulie-
rung auch Stapf 2006; Funiok 2007). Somit zeigt sich auch in der Verwobenheit der unter-
schiedlichen Zugange aus Ethik, Recht, Padagogik und Psychologie, dass die Online-Sicher-
heit von Kindern wesentlich einer vernetzten Verantwortung bedarf.
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Verantwortung und Freiheit als
-~ komplementare Konzepte \
Fra-

Fragen der Sicherheit stehen in einem (teilweise ambivalenten) Zusammenhang zu
gen der Freiheit. Denn, um selbstbestimmte Entscheidungen - auch in Kontexten der Un-
sicherheit - treffen zu kdbnnen, bedarf es eines weitgehend sicheren Umfeldes, das ande-
rerseits aber nicht die Grundfreiheiten der Individuen beschneiden darf, nur um Sicherheit
herzustellen. Entscheidend fur die Wahrnehmung von Freiheit ist es, dass eine bewusste
Wahl moéglich wird, und auf diese Weise auf eigene Lebensentscheidungen eingewirkt
werden kann. Freiheit, Verantwortung und Autonomie sind Leitwerte der Medienethik. Als
.Krisenreflexion” (Riedel 1979) hat die Medienethik eine ,praxisbegleitende, -erklarende
und praxisregulierende Funktion” (Wunden 1998) und strebt eine ,verantwortete Frei-
heit” (Stapf 2016) an. Gerade die digitale Mediengesellschaft hat Techniken hervorge-
bracht, deren Einsatz mit ethischen Herausforderungen einhergeht, sowie Akteuren und
Intermediare, die Einfluss auf die 6ffentliche Meinungsbildung nehmen (Prinzing & Stapf
2024) und das Einfordern von Verantwortung erschweren. Regulierungslucken mit Blick
auf plattformisierte Offentlichkeiten zeigen sich an Sicherheitsgefahrdungen fur junge
Menschen. Aus medienethischer Perspektive gilt die Verantwortungsfrage als zentral:
Aufgrund der besonderen Schutzbedurftigkeit von Kindern, die diese Plattformen nutzen,
und im Kontext von Regulierungslucken ist zu bestimmen, welche Akteure welche Verant-
wortung tragen und wie diese eingefordert werden kann. Modelle vernetzter Verantwor-
tung (Stapf 2016) betonen, dass einzelne Akteure zwar keine Gesamtverantwortung tra-
gen konnen, aber bei steigender Macht und bei wachsendem Einfluss mehr Verantwor-
tung tragen mussen (Krainer 2002, S. 168), weil es sonst zur Verantwortungsdiffusion oder
zu einem Verantwortungsvakuum kommen kann. Zentrale Aspekte fur die Wahrnehmung
von Verantwortung sind die W-Fragen: Wer (Subjekt) ist fur was (Objekt: Handlung/Unter-
lassung), wem gegenuber (Adressat), vor welcher Instanz, warum (Normen) und in wel-
@r Zeitperspektive verantwortlich? (Stapf & Prinzing 2024; Funiok, 2002). /

Wesentlich kommt es daher auf Schnittstellen und Bracken an, die den Austausch, Trans-
fer und Feedback unter den Akteuren ermdglichen und sich dabei auf die Ubergeordnete
Zielsetzung beziehen, Sicherheit als Kinderrecht im Digitalen zu gewahrleisten. Im Rahmen
der SIKID-Akteursanalysen wurden auf Basis des Rechtsrahmens formal zustandige Stellen
und zugewiesene Verantwortlichkeiten gesichtet und in unterschiedliche Stakeholderkate-
gorien eingeordnet. Die Ergebnisse wurden auf Basis von strukturierten Recherchen nach ge-
setzlich nicht genannten, aber in der Praxis relevanten Organisationen und Stellen erweitert
und in ein Akteursmapping fur den Bereich der Online-Sicherheit von Kindern uberfuhrt.

Kernergebnis des Mappings ist, dass Online-Interaktionsrisiken eine ganze Reihe von
Rechtsmaterien und damit auch zustandigen Stellen berahrt; die gesetzlich genannten
Akteure treffen in der Praxis auf eine Vielzahl weiterer relevanter Stakeholder: Der Phano-
menbereich weist grundsatzlich ein sehr breites und weites Netz von Akteuren auf; je nach
Granularitat der Betrachtung handelt es sich bei Online-Interaktionsrisiken von Kindern um
ein rechtliches und Praxisfeld, das 120 bis 40.000 Akteure alleine in Deutschland umfasst.®

Die akteursbezogenen Rechtsanalysen konnten bereits gesetzlich vorgesehene Kooperati-
onsformen zwischen zwei oder mehr unterschiedlichen Stellen identifizieren. Angesichts der

® Die hohe Zahl der Akteure in diesem Bereich erkléart sich bei einer sehr granularen Betrachtung ins-
besondere durch die hohe Anzahl von Schulen (~32.700), Jugendamter (~600) und Einrichtungen
der offenen Kinder- und Jugendarbeit (~5.000) auf kommunaler Ebene.
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meist in sich geschlossenen Rechtsbereiche und Gesetzeswerke finden sich aber nur wenige
gesetzlich vorgesehene Verschrankungen und Kooperationsformen zwischen unter-
schiedlichen Rechtsrahmen (wie etwa die Verzahnung der Kommission fur Jugendmedien-
schutz (KJM) und der Bundeszentrale fur Kinder- und Jugendmedienschutz (BzKJ) oder die
Meldepflichten von digitalen Diensten an das BKA). Erst mit der JuSchG-Reform 2021 wurden
erste Schritte in Richtung einer bereichsubergreifenden - wenn auch nicht zwingend forma-
lisierten - Zusammenarbeit und Koordination, ausgehend von der BzKJ als Aufgabentrager
(vgl. § 17a JuSchG), manifest. Im Rahmen des ersten SIKID-Workshops 2022 mit Stakehol-
dern wurde deutlich, dass daneben eine gro3ere Zahl von Akteurskooperationen auf un-
tergesetzlicher und informeller Ebene stattfindet. Eine Akteurserhebung zu Kooperations-
formen und -erfahrungen sowie die daran anschlieBende qualitative Netzwerkanalyse im
Frahsommer 2024 haben gezeigt, dass sich in der Praxis eine grof3e Zahl von Kooperations-
beziehungen und -praxen herausbilden (Dreyer, Andresen & Wysocki 2024, i.E.): Der Quer-
schnittscharakter von Online-Sicherheit von Kindern bildet sich ab in vielzahligen bereits
bestehenden Akteurs- und Kooperationskonstellationen, mit einzelnen Foren (z.B. ZU-
KUNFTSWERKSTATT der BzKJ, National Coalition - Netzwerk zur Umsetzung der UN-Kinder-
rechtskonvention) und Gremien (z.B. Beirat des deutschen Safer Internet Centres klicksafe.de,
Expert:innenkreis Kinderrechte in der digitalen Welt beim DKHW); als akteursbereichsuber-
greifende Schnittstellen.

Abbildung 2: Anzahl der Kooperationsbeziehungen von Akteurskategorien im Bereich On-
line-Sicherheit von Kindern

Anzahl der Kooperationsbeziehungen pro Akteurskategorie insgesamt (eingehend und ausgehend)

Bildung/Erziehung/Privention/Beratun | 15
Zivilgesellschaft und Forschung | R 170
Gesetzlicher Jugendmedienschutz [N
Kinderrechts- und Kinderschutzverbénde [ N 77
Kinder- und Jugendhilfe | N ERMEEN <+
Politische Akteure | <5
Andere [ 29
Wirtschaft/Diensteanbieter [N 28
Schule/Schulkontexte [ 23
Strafverfolgung [l 12
Familien- und Etternverbande [l 12
IT-/Wirtschaftsverbande/Handelskammern [l 7

Datenschutz und Verbraucherschutz | 2

Dabei wird deutlich, dass sich insbesondere der gesetzliche und erzieherische Jugendmedi-
enschutz stark aufeinander zubewegen bzw. sich zunehmend verschranken, und zwar auf
der Akteursebene wie auf der Inhaltsebene. Durch die Einfuhrung des Schutzziels der , per-
sonlichen Integritat” in das Jugendschutzgesetz 2021 und die damit einhergehende spezi-
fische Erweiterung des Rechtsrahmens im Jugendmedienschutz um Interaktions- und
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https://www.fragzebra.de/cybergrooming
https://www.medienanstalt-nrw.de/themen/hass/verfolgen-statt-nur-loeschen-rechtsdurchsetzung-im-netz.html
https://www.medienanstalt-nrw.de/themen/hass/verfolgen-statt-nur-loeschen-rechtsdurchsetzung-im-netz.html
https://public.flourish.studio/story/2445976/






























































































